MDK Solutions

KRYPTKEY RIGGING
KEY MANUAL
DEL USUARIO

Prerrequisitos tecnicos

- PC : Sistema operativo Windows7 y siguiente
- Mac : MacOS 10.10 (Yosemite) et 10.11 (EI Capitan)

En resumen
Acaba de adquirir una solucién que facilita el cifrado y descifrado de archivos desde su computadora
o cualquier dispositivo conectado a ella, utilizando la llave USB inteligente de KryptKey.

Para asignar todas estas capacidades, debe activar KryptKey cuando se usa por primera vez y
luego, con cada nuevo uso, se autenticard para asegurarse de que es su propietario.

Cuando KryptKey esta habilitado, tiene total discrecién sobre si usar sus funciones de cifrado.

Puede guardar los documentos cifrados en la clave, en un disco duro (interno o externo) o en sus
servidores en la nube. Y enviar / recibir correos electronicos seguros ** (cifrados y transportados a
través de una arquitectura especifica)

Esta tecla también le permite crear un disco virtual en el ordenador (Mac o PC). Esto sélo es visible
si su KryptKey se activa (excepto KryptKey Essential).

arias formas sencillas de manejar el cifrado de documentos:
* simple "arrastrar" a la parte de la clave USB o al disco virtual (Automatic cifrado)
» menu contextual del archivo (clic derecho) (Mac y PC cuando la opcidn KryptKey esta
instalado en el PC) para el cifrado en el equipo *
* simple "arrastrar" a la caja fuerte (en PC). Ventas ubicacion de la carpeta de archivos /. *
Su KryptKey es Unica, solo podra descifrar los archivos previamente cifrados con él.
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PROCEDIMIENTO INICIAL
Para este primer uso, se requiere una conexion a Internet desde su PC o Mac.
1- Conecte su llave KryptKey a su PC / Mac.

Esta clave contiene 2 particiones. Una particion USB para almacenamiento y una particion
MyDreamKey que contiene la aplicacion MyDreamKey.exe (PC) o MyDreamKey (Mac).
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2- En la particion MyDreamKey, inicie la aplicacion « MyDreamKey.exe » o MyDreamKey

KryptKey 1.0.6.16854

MDOK Solutions

Solution USB Intelligente
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3- Aparece la siguiente ventana.

Activation de votre clé Nomad Vau X

c @ of ) mydreambey:f -9 no@ =

2

MDK Solutions

Activation of your MDK Solutions flash drive
Your serial number :090C,1000,EDK1619501000082

In case you lose your password, MDK Solutions must be able to contact you to reactivate your key.

Last name, first name : [ -]

Email Address

Choose a password: [ LI

Confirm your password: [

This question wal be asked if you
fovget your password. Type na

Secret question question, e.g : where did you
gowup?
Tipe here the answer that you wil
Secret Answer need 10 Dy 1o reset your

password,

O I accept the General Sales Terms and Conditions

Submit

H O Type here to search

Complete la pantalla de activacion con su nhombre, correo electrénico, contrasefia y preguntas /
respuestas secretas.

Estos datos se utilizardn en los procedimientos de reactivacion y restablecimiento de la contrasefa
(esta funcion no afecta a la contrasefia de la funcidén de correo electrénico seguro de KryptKey Mail).

0K Souions by
« c @
MDK Solutions
Your key has been activated.
You can now close this window and restart your MDK Solutions key.
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USO ACTUAL

Inicie la aplicacibn MyDreamKey.exe, archivo presente en la particibon CD/MyDreamKey, de
KryptKey, de su computadora.

Ingrese su contrasefia.

Si tiene una conexidn a Internet activa, la aplicacién accedera al servidor de Soluciones MDK para actualizar la clave
con cualquier actualizacién de software reciente. Windows puede hacerte preguntas. Responde cualquier mensaje de
Windows. —

En su PC, aparece un icono "seguro” en la parte superior derecha de su pantalla. l\\f(‘
En un MAC, se puede acceder a la aplicacion KryptKey desde el menu contextual. | ET |

A continuacion, puede utilizar las funciones de cifrado.

Cifrado / Descifrado

Para cifrar una carpeta o archivo, arrastrar directamente a la llave USB si desea que el archivo de
archivo / cifrado, ya sea en la tecla, o al * seguro para cifrado en el equipo, o seleccione / botén
derecho del raton / cifrar (si la opcion MAC o KryptKey instalado en su PC a través del menu de
seguridad).

Para descifrarlo, arrastrarlo a la caja fuerte o doble clic en él (o si la opcién MAC KryptKey esta
instalado en su PC).

Su documento se abre automaticamente en su formato original con la aplicacién asociada. (word,
excel, ppt, pdf, ...)

Al cerrar el documento, se cifra automaticamente en su soporte y toma una extension .mdkc.

Los archivos cifrados se pueden almacenar:

- en el KryptKey

- en tu disco duro interno*

- enun soporte externo *

- enlanube*

- enundisco virtual en su computadora *.
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* Estas funciones solo estan disponibles en las versiones de KryptKey y KryptKey Mail. Para acceder a él desde
KryptKey Essential, simplemente compre la actualizacion en linea desde el Men( de KryptKey / About.

Usando un Disco Virtual *

Un Disco Virtual es una particion del disco interno de una PC. Esta particion y su contenido son
visibles solo después de la activacion de la clave KryptKey.

El disco virtual puede crear un entorno de respaldo de archivos en cualquier computadora (PC o
MAC), espacio que estara visible cuando la clave se identifique correctamente. Para mayor
seguridad, los documentos estan encriptados.

Administracién de discos virtuales (Crear / Eliminar / Aumentar tamafio)*

A través del menu de KryptKey —

clic derecho en la caja fuerte.

4 FUM! RiypifEy ko
| §
M Dritnrbe] wrtudl dived
Eapired il divee
e e ey il e
Einuine E-RE
{range pazpsod

Creando un Disco Virtual *
NB : Para crear un disco virtual, debe tener el derecho de administrador de su PC.

Para crear un disco virtual en su PC, vaya al menu de la béveda (haga clic con el boton derecho en
la boveda) y seleccione "Crear Disco Virtual".

\ 4L Installer KnyptKey

Créer un disque virtuel
Changer de mot de passe...

A propos...
Quitter

Todas las carpetas / archivos creados / colocados en este disco virtual se cifran
automaticamente. Para leer / modificar estos archivos, simplemente arrastrelos al icono
"seguro".
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* Estas funciones solo estan disponibles en las versiones de KryptKey y KryptKey Mail. Para acceder a él desde
KryptKey Essential, simplemente compre la actualizacién en linea desde el Menu de KryptKey / About.

Desconectando el Disco Virtual *

KryptKey

| The crypted drive will be disconnected. Please ensure you
' have closed every opened file on your key, Continue?

Yes Mo

Después de esta operacion, el disco virtual ya no es visible.

Ampliando el Disco Virtual *

Por defecto, el Disco Virtual ocupa un espacio de 150 MB..
Puede ampliar su tamafio para almacenar una mayor cantidad de datos.

5 Expand virtual drive... >

You can expand the size of your KryptKey virtual drive here. Please be aware that once
extended, you cannot reduce the size. The maximum size of your virtual drive depends
on the free size available on your disk.

Previous size : 150 Mb
Mew size : 6025 Mb

| Ok | | Cancel |

Al mover el control deslizante, aumenta la capacidad de almacenamiento del Disco Virtual.
Esta operacion es irreversible. No podra reducir el tamafio de este Disco Virtual.

Borrando el Disco Virtual *

Al quitar el disco virtual, el borrado del disco virtual hace que los archivos almacenados alli se
pierdan.

7% Delete my virtual disk X

This operation cannot be undone, Please ensure you have a backup of
your files on your virtual disk. Enter your password to continue:

Ok Cancel
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* Estas funciones solo estan disponibles en las versiones de KryptKey y KryptKey Mail. Para acceder a él desde
KryptKey Essential, simplemente compre la actualizacién en linea desde el Menu de KryptKey / About.

Gestion de correo « Electréonico Cifrado »**

Seuls les utilisateurs ayant pris I'option de gestion d’Email Chiffré ont ce menu.

4 Install KryptKey locally

A Disconnect virtual drive
Expand virtual drive

7  Delete my virtual drive.

Change password

About

Ext

Esta caracteristica se realiza en colaboracién con LockEmail.com.

Instalacion del software en el KryptKey **

Cuando utiliza esta funcién por primera vez, se le dirige a un
procedimiento de inicializacion. Por razones de seguridad, es
independiente del procedimiento de activacion de KryptKey. LockEmail?

Presione Activacidn, se muestra la siguiente ventana

& LockEmail - Secured emails — O =

LockEmails

Registration Key: = Occa5f29-adb7-4aab-bd82-58cfb8601b4d

Email Address: -@gmail.com

Pass Phrase: XYY T Y YT YY)
I strong
Confim: 00-..-000-.-.000-|

Introduzca la clave de registro que obtuvo con su suscripcion.

Ingrese la direccion de correo electrénico que utiliza para sus correos electrénicos cifrados. Todavia se puede utilizar a
través de su administrador de correo electrénico clasico. Solo lo usamos como identificador.

Luego elige tu contrasefa. El color verde de la barra de progreso indicard que su contrasefia es fuerte. Confirme con la
segunda entrada, luego confirme
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ATTENTION : Ni LockEmail.com ni MDK Solutions almacenan esta contrasefia. En caso de

pérdida, no podremos recuperar su informacion de inicio de sesion. Perderia la capacidad de
leer sus correos electrénicos encriptados.

IM Po RTANT Un « reset » de contrasefia restablecido causard la pérdida de sus correos electrénicos antiguos.

Os aconsejamos : https://sourceforge.net/projects/passafe/?SetFreedomCookie

Asi como una copia de seguridad regular de su correo.

Escribiendo mensajes **

Esta funcidon es una funcién de mensajeria clasica. Solo presiona escribir para redactar tu mensaje y adjuntar tu archivo
adjunto.

0

La funcidn, tan pronto como presiona, cifrara el cuerpo del mensaje y el archivo adjunto, cuanto mas grandes sean los
datos adjuntos, mas largo serd el tiempo de cifrado.

Si su destinatario no tiene la funcién "Secure Email" o el software LockEmail.com en su computadora, recibe una invitacion
en su buzdn, debe realizar su propia creacidn de cuenta siguiendo la informacién mencionada en el de correo electrénico.
Una vez que el software esta instalado y configurado, ahora se puede acceder al correo desde la Bandeja de entrada para
el destinatario y los Mensajes enviados para el remitente. Su destinatario se agrega automaticamente como un contacto.
Esta instalacion le permite leer su correo Electronico Cifrado y responderle a través de un correo electrénico cifrado. Para
usar la funcién, tendrad que suscribirse a la version moévil a través de MDK Solutions, o a la versién fija a través de
LockEmail.com.

Su caja habitual recibira una confirmacién de envio, una confirmacién de recibo y una notificacién de lectura..
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Ajustes de configuracion **

En Pardmetro, puede cambiar el idioma, el color
del tema.

- Puedes exportar tu cuenta. (Ideal para
una copia de seguridad)

- Exporta tu licencia y tus claves.

- Seleccione una ruta predeterminada para
guardar sus correos electrénicos

- Ocultar acuses de recibo.

- Cambiar la posicion de las ventanas de
lectura.

LockEmail - Secured emails

& Contact % Envelopes

¥ Settings

General

Set language

theme

Export your configuration

Export your account, with all your mails and contacts.

Secure with a password

Export your license and keys. Beware, your mails and contacts won't be backed up.

Mail backup
Select a defaut backup path for your mails
Interface

Hide AR mails in inbox

Idle time 3 minute(s)

-H

Window position

1]

Su destinatario recibe una invitacidn en su buzdn, debe realizar la creacién de la cuenta siguiendo la informacion
mencionada en el correo. Una vez que el software esta instalado y configurado, ahora se puede acceder al correo desde
la Bandeja de entrada para el destinatario y los Mensajes enviados para el remitente. Su destinatario se agrega

automaticamente como un contacto.

Su caja habitual recibira una confirmacion de envio, una confirmacién de recibo y una notificacion de lectura.

** Estas caracteristicas solo estan disponibles en la versién de correo de KryptKey. Para obtenerlos desde su KryptKey,
comuniquese con el departamento de servicio a través de la pagina de contacto del sitio https://mdksolutions.com.
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Instalando la aplicacion KryptKey en tu PC

Vous pouvez installer I'application KryptKey sur votre PC.

4 v@ Installer KryptKey

& Connecter le disque virtuel

A Deconnecter le disque virtuel

Agrandir le disque virtuel..

Supprimer le disque virtuel..
Changer de mot de passe..

A propos...
Cuitter

Esta solucion opcional le brinda atn mas simplicidad en la administracién de archivos..

Cuando se activa la clave, un simple doble clic en el archivo cifrado abre el documento en su formato
original con la aplicacién asociada (word, excel, ppt, pdf, ...).

Un clic derecho en el archivo le permite acceder a la funcion Cifrar / Descifrar.

—>

Ouvrir

Analyser avec Windows Defender...
Décrypter

Ouvrir avec..,

Envoyez vers dautres périphériques via SHAREt

Envoyer vers

Couper

Copier

Créer un raccourci
Supprirmer

Renomrmer

Proprigtés

e

L

Al cerrar la aplicacién, el documento se guarda automaticamente encriptado.
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Manejo de contrasefias
Cambio de contrasefia

Esta operacion requiere una conexion a internet. No afecta a la contrasefa de la funcién de Correo
Electronico Seguro.

Una contrasefa efectiva tiene al menos 8 caracteres, contiene letras en minusculas y
mayusculas, y al menos un numero y un caracter especial, por ejemplo !, :;, @,%, $

qﬂw Installer KryptKey

\ . | Créer un disgue virtuel
A ™)

% Changer de mot de passe...

A propos...
Quitter

@ Changer de mot de passe... *
Mot de passe actuel :
Meouveau mot de passe

Confirmation :

Ingrese su contrasefia actual.
Ingrese su nueva contrasefa y confirmela.

Contrasefia Olvidada

2 KryptKey X

{:\%& Saisissez votre mot de passe.
|| |

ﬁ Mot de passe oublié 7 | Ok | | Annuler |
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Inicie el enlace contenido en el correo electrénico que recibié a la direccién de correo electronico que
proporciond al activar su KryptKey.

& Roundcube Webmail: & x '\ [ Messagerie - Claire POTE X / [ Nomad Vault X\~ Mailjet ource X [ Nomad Vault x - X

C (Y | @ hitps//securefile.mydreamk

g 831518&dang=fr-FR L]
it Applications [J Bbox (@ Offre emploi Aisne - - (& pole-emploifr - Détz

arc &y Crédit Mutuel & Webmail MDKS [ Messagerie - Claire P

MDK Solutions

Solution USB Intelligente

Oubli de mot de passe
Votre numeéro de série : 058F,6387,EDK1618801000002
Répondez & la question suivante :

Nom de jeune fille de ma mere

Valider

Recibirds un email con una nueva contrasefia..
Reinicie MyDreamKey.exe ingresando esta contrasefia asignada.
Entonces cambiarlo.

PERDIDA DE TU CLAVE DE KRYPTKEY

Si perdio o le robaron su KryptKey, contactenos en el siguiente enlace
http://www.mdksolutions.com/sav/, 0 enviando un correo electronico a contact@mdksolutions.com .

Después de asegurarnos de que usted es el propietario de KryptKey (pregunta / respuesta secreta),
le enviamos una nueva clave que es idéntica a la que se perdio (clonar con la misma clave de cifrado)
contra una cantidad de 30 € HT para el Modelo de 16 GB o0 50 € HT para el modelo de 64 GB.

Esta nueva KryptKey le permitird acceder a todos sus archivos encriptados y su disco virtual
(ejecutando correos electronicos encriptados para el modelo de KryptKey Mail)

Le aconsejamos que cambie la contrasefia de su nueva clave..
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DEBRIDANDO SU LLAVE KRYPTKEY LLAVE ESENCIAL KRYPTKEY

KryptKey Essential puede ser "desenfrenado” para tener acceso a todas las caracteristicas de
KryptKey (almacenamiento seguro en todos los medios, administracién de un Disco Virtual, ...).

Para hacer esto, responda Ok en la ventana anterior, luego accede al sitio web de MDK Solutions y
la compra en linea de Kryptkey de KryptKey Essential.

SHARING SOLUTIONS
AND SECURE COLLABORATION

GG

KRYPTKEY ESSENTIAL UPGRADE
24.90€ / 0.00392 B

S0 20.75€ HT

Get all of KryptKey's functions with this upgrade. In
addition to auto encryption on the KryptKey drive,
you willget :

» EncryptionDecryption of files and folders :
simply move what you want to encrypt on the
safe icon and anything you want to encrypt will

become so.

= Creation of a secure virtual disk drive in which
your files are automatically encrypted.
Furthermore, this virtual drive is only visible
when your KryptKey is connected.

ADD TO CART

(*) Estas funciones solo estdn disponibles en las versiones de KryptKey y KryptKey Mail. Para acceder a él desde KryptKey
Essential, simplemente compre la actualizacidn en linea desde el Ment de KryptKey / About.

(**) Esta caracteristica solo estd disponible en KryptKey Mail
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