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En partenariat avec LockEmail, MDK Solutions vient de lancer un nouveau produit.
ILs'agit de KryptKey Mail. Cette nouvelle clé USB propose tous les usages d'une
KryptKey classique (chiffrement de documents, création d'un disque virtuel
adéployer sur le disque dur), mais elle integre en plus une solution de gestion
d'e-mails chiffrés. Pirate Informatique a pu tester cette solution en avant-premiere...

éveloppée par MDK Solutions, KryptKey
est une application qui permet de
chiffrer et déchiffrer des fichiers depuis
son ordinateur ou tout périphérique
connecté a ce dernier. L'utilisateur est libre
de verrouiller 'accés aux documents qu'il ne
souhaite pas partager en les plagant sur la
mémoire de la clé (16 ou 64 Go). Mais depuis la
clé, vous pouvez aussi créer un disque virtuel a
déployer sur le disque dur. Ce dernier est visible
uniguement si la KryptKey est connectée et
que le mot de passe est accepté. Certes il s'agit
d'une solution propriétaire,
mais cette société francgaise a déposé son

service aupres de '’ANSST (Agence Nationale
de la Sécurité des Systémes d'Information)

et tous les serveurs et redondances sont

en France. Nous avions été séduits ['année
derniere par cette solution et c'est avec
enthousiasme que nous avons appris que cette
société francaise allait embarquer une autre
solution francaise dont nous nous étions

faits l'écho (cocorico) : LockEmail.

UN CHIFFREMENT

DE BOUT EN BOUT

Méme une ancienne clé KryptKey sera
compatible avec ce service a travers
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une simple mise a jour. Ainsi, avec votre KryptKey
Mail vous pouvez envoyer/recevoir des e-mails
chiffrés, depuis n'importe quel ordinateur, avec
votre adresse e-mail classique, sans installation
préalable de logiciel, complétement nomade et
en toute sécurité. Pour cette nouvelle fonction,
la sécurité est renforcée : vous étes le seul a
connaitre le mot de passe. Aucune réinitialisation
n'est possible, c'est du chiffrement bout en bout.
Cela veut dire que si vous perdez votre mot de
passe, vous perdez l'acces a vos e-mails chiffres.
Alors pourquoi ce changement de gestion ?

C'est bien simple : dans les fonctions
«classiques» de KryptKey, MDK Solutions ne voit
pas vos données (elles sont sur la clé ou dans
votre disque dur). Enrevanche, pour la fonction
d'e-mail sécurisé, les données transitent par des
serveurs. Le choix du chiffrement de bout en
bout permet d'étre siir que personne ne peut lire
VOS courriers,

-
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Boite de réception
Messages envoyes
# Brouillons

Corbeille

Salut, je suis en train de tester LockEmail, une sg

Ajouter la fonctionnalité d’e-mail chiffré de
LockEmail au coffre-fort de KryptKey est une
idée de génie...C'est une solution complétement
nomade: tant que vous avez votre clé sur vous,

vousavez acces avos fichiers et vos mails chiffrés.
& Z

PAS DE COMPTE ? PAS DE PROBLEME!
A Uinstar de Tutanota (voir Pirate Informatique
n°35), la solution LockEmail intégrée a KryptKey
permet a vos correspondants de recevoir des
e-mails chiffrés et d'y répondre sans pour

autant posséder de compte. La seule différence
c'est qu'avec LockEmail, votre ami devra juste
télécharger le client pour son ordinateur au

lieu d'utiliser une interface Weh. S'il souhaite
ensuite émettre des e-mails chiffrés autres

que la réponse, il devra s'équiper de la solution
(uniguement LockEmail ou KryptKey Mail). Pour
la clé USB, il faudra compter environ 60 € pour
la version 16 Go et 100 € pour celle de 64 Go.
Ensuite l'abonnement a la solution d'e-mail serait
sous la barre des 10 € (entre 7 et 9 € selon la
fourchette évoquée par le fabricant). Rappelons
tout de méme que LockEmail propose bien sdr
une solution sans passer par laclé:
https://goo.gl/hYWX93.
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LockEmail
avec KryptKey

[ UN BEL OBJET

Fournie dans sa belle boite -
argentée, la KryptKey MDK Solutions
Solution USB Intelligente

propose 14,5 Go de stockage
effectif. Toute petite, avec
des finitions en métal brossé
elle contient en fait deux

Votre clé est activée

Vous pouvez maintenant fermer cette fenétre.

partitions dont l'une, au
format CDFS, contient les
logiciels nécessaires a son

i KryptKey X

Gl% Saisissez votre mot de passe.

utilisation. Pour l'activer et

[eanaseisssasensasanss] |

['utiliser comme coffre-fort

Mot de passe oublié ? lII

numeérique chiffré, il suffit de

lire la notice fournie ou de
lire notre article a ce sujet ; https://goo.gl/ WAApjM

T T T T T T T T T T T T T I T I I T I T I I I I I I I I I rrrs.

[» LA MISE A JOUR

£ Une fois activée,

8 il suffit de faire un clic
droit sur le coffre-fort (ce
dernier permet de chiffrer
des dossiers/fichiers ala
volée). Choisissez E-mail
sécurisé.. et laissez laclé
se mettre a jour toute seule. Une fenétre avec le logo LockEmail
devrait apparaitre.

LockEmai

Installer KryptKey
Créer un disque virtuel
E-Mail sécurise...

Changer de mot de passe..

A propos..
Quitter

(P PP P I I I IO IOV IIIIIIIIIIIIIIIIID

[®» ACTIVATION DE LA FONCTION

De &, vous pouvez activer votre compte avec votre clé (code
d'enregistrement), mais vous aurez aussi la possibilité d'importer
les réglages d'une précédente configuration. Avec LockEmail,
c'est votre e-mail hahituel qui fera office de login. Entrez un mot
de passe suffisamment solide (pas le méme que celui de votre
compte mail habituel) et cliquez sur Valider.

Le login est vide
Clé d'enregistrement: = 9fcicfee-335e-4d0b-99e1-436d7d12b0be
Adresse mail: = benbailleul@gmail.com
Mot de passe: eesescccsee

I fort

Confimez: ...I.l!llll‘

90 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

CEQU’IL VOUS FAUT

KRYPTKEY MAIL

OU LE TROUVER ?: www.mdksolutions.com

DIFFICULTE : @

> LINTERFACE SIMPLE
ET EFFICACE

L'interface est réussie, mais pour l'instant un peu vide. Vous
pouvez commencer par importer vos contacts de Gmail, Hotmail
ou Yahoo Mail. Le reste est tres classique : boite de réception,
messages envoyés, quelques réglages graphiques, des options
d'exportation, etc. Envoyons notre premier e-mail !

redaction@idpresse.com
Augmentation 7
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Salut grand-chef !

Comment ¢a va ? Tu savais qu'on avait parlé d'une petite augmentation depuis les bonnes
(7) ventes des derniéres semaines... Je sais que t'es trés occupé a Bali mais si on pouvait aussi
ajouter une lucarne a la cave ol on travaille, je suis sir que Sanjit et Peng seraient aux anges
(enfin au moins Peng car il tousse des trucs noirs depuis 2 semaines).

A trés bientdt trés cher !
BB

PS : Quitte & choisir, je préfére mes sous que la lucarne car je trouve que Sanjit pourrait
travailler un peu plus que 26 heures par jour. Je t'aime. Fort fort.
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[ UN SYSTEME PARTICULIER
POUR VOS CORRESPONDANTS

Votre interlocuteur, s'il n'utilise pas LockEmail, recevra une
invitation a télécharger un client adapté (Windows, MacQS,
Linux) avec une clé d'activation. C'est un code qui permettra
de communiquer uniquement avec l'expéditeur (vous)

sans avoir a acheter une licence. C'est donc un excellent
moyen d'échanger des e-mails chiffrés avec un client

qui ne souhaiterait pas sortir le portefeuille par exemple.
Pour les professionnels, c'est un atout non négligeable.

benbailleuligmail.com vous invite & recevoir un email secunise dont vous seul pourrez prendne
connaissance.

Pour ke fire, cliguez sur le fien comespondznt 3 votre ferminal.
Ca lien installers Tapplication LockEmail.
1 wous faudra alors préciser

« Votre clef d'activation (fichisr unique cra€ sur votre termins], dont personne Jautrsn s
de cope) :
cfA2b653-2c20-40b3-ad 3c-64TE0efdbThbb

= Votre identifiant {votre adress= habituelle de messsgens vous permetira de recevaoir
les notifications denvol ou douverture de mail) : redactiond@idpresse. com

# Et choisir un mot de passe qui ne sers communigué 3 personne, gui ne tIansiters pes
sur internet, et que vous devrez NE PAS OUBLIER

Windowss

[
8 MAC O5x Linuy
et

Ensuite vous pourrez échanger des messages sécurizés avec benbaillzeul@gmail.com.

Pour cela s'il napparait pas dans vos contacts apres activation, il wous suffira d'ajouter
son adresse benbailleul@gmail.com.
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DE GOOGLE ?
#SWITCHTOQWANT

A moins d’habiter dans une cave, vous n'avez pas pu passer a coté de U'engouement
autour de Qwant. Ce moteur de recherche francais dont nous vous parlons depuis ses
débuts est en train de se faire une vraie place dans le cceur des Francais. Aprés une
levée de fond et une campagne de publicité réussie, Qwant se hisse dans le top 100
des sites les plus visités en France. Et vous, vous étes préta "switcher" vers Qwant ?
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want ne se place pas comme un concurrent
de Google, mais plutdot comme une alternative.
Les incursions du moteur dans votre ordinateur
se limitent a un cookie de session permettant
de retrouver vos préférences de navigation lors de
la prochaine connexion. Qwant ne mémorise pas
vos recherches, ne fouille pas votre historique et ne
vous propose pas des liens sponsorisés ou des liens
commerciaux a chaque recherche. Le moteur vit grace aux
produits que vous achetez par son biais, mais il ne vous
bombardera pas de liens pourris a chaque utilisation.
Ce qui peut choquer les utilisateurs habitués a l'interface
épurée de Google c'est la quantité d'éléments qui apparait
al'écran lors d'une recherche. Il est certes possible de
faire le ménage, mais lors de votre premiere recherche,
vous aurez des résultats classés par type (Web, Actualités
et Social) avec un renvoi direct avec la page Wikipédia
correspondante, si elle existe. Dans la colonne a gauche,
vous trouverez en plus, des recherches d'images, de
vidéos, d'objets (Shopping) et de musiques. Contrairement
a Google, si Qwant pense que les résultats sont peu
pertinents, il ne les affichera pas. Vous mettez souvent
le nez dans la page n°2 de Google vous ? Nous non plus...

DEUX MONDES QUI S’'OPPOSENT

Pour Google, qui tire la majeure partie de ses revenus des
pubs gu'il vend via son systeme AdWords, les recherches
sur son moteur valent de l'or. Ne vous étonnez pas de

voir des publicités pour des jouets Star Wars sur une

page guelcongue si vous venez de passer 'apres-midi

a chercher le nom de famille de la princesse Leia ou la
planéte d'origine de Chewbacca. Google place, en effet,

un cookie sur votre ordinateur pour pouvoir vous retrouver

Le succes du spot publicitaire a créé un engouement
autour du moteur de recherche et le hashtag
#SwitchToQwant («migrez vers Qwant») avulejour...

E———— e
B i

No need to apply
we already have ll
Your information.

«Google embauche! Pas besoin d’envoyer
votre candidature, nous savons déja tout survous»

et cibler au mieux la publicité qu'il affichera sur un site
affilié AdWords. Ce cookie expire au bout de deux ans,
mais ce délai est réinitialisé a chaque visite ! Et puis grace
a cela, Google va vous donner des résultats de recherche
qui vous «correspondent». Des robots vont en fait trier
les liens pour vous. Vous pensez sans doute que c'est
une bonne chose, mais cela biaise les résultats. «On»
choisit pour vous ce que vous devez voir.

Et mon grand-pére disait : «On, c'est un con».

Avec Qwant, le méme mot clé donnera les mémes
résultats pour tout le monde... Faites le test !

Rémi Darricau @Rdarricau - 9 janv. i
ﬁ, Premiére réso 2018 : #SwitchToQwant

Voyens voir ¢a 1) : gwant.com

Q n Q =

Qwant FR® @Qwant_FR - 9 janv. ~

k! Une trés bonne résolution pour 2018 ! #SwitchToQwant
Eric Patrizio @EncPatrzio

Résolution #2018 done : Full #linux #firefox #gwant
Toujours vivant, et plutét en bonne forme ... !

A vous de jouer ;-)

Q n 2 QO n =
a_ Jonathan Cote @Jonathan Cote - 8 janv. w
_z Pourguoi accepter d'un moteur de recherche ce que vous n'accepteriez pas dans la
= vie 7 gwant.com #switchToQwant

Q u (VR =

Qwant @QwantCom - 8 janv. ~

& 2 *In 2018, let's all #SwitchToQwant."

Wise words and a #GoodResolution for this year! gwant.com
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— Connemion

Bienvenue dans Qwant
pour Firetox |

Retherches £t navigue: dis meniEnant en some
confirientakte. Smus souhsie: memoriser voe
AaNaris, wes PArIMERES CU SO 345 NN daes.
B CaNEEs, Cannectis vous b Cwant

Comment fonctionne
Qwant ?

CE QU'IL VOUS FAUT
QWANT

DIFFICULTE - 229

* @@ @A S

o Sivous voulez #SwitchToQwant,
c'esticiqu'il faudra cliquer.
Suivez les consignes pour que
Qwant devienne votre moteur
. 2 de recherche par défaut...
Sur Firefox, vous aurez un bouton
pour accéder aux fonctionnalités

Bouton des réglages: filtres, langue de linterface,

contenu de la page d'accueil, suggestion de
recherche, etc. Comme Qwant ne vous «flique»
pas, il faudra copier-coller une URL en tant

que page de démarrage ou favori pour mémoriser

ces réglages a votre prochaine visite. Sinon,
VOUS pouvez aussi vous créer un compte...

pirate informatique id presse

« Q

"..@iﬁ @ pechercher

& Web

Période

Pirate Informatique - Commandez sur Amazon |
2 Annonce www.amazon fr
Commandez sur Amazon ! Livraison gratuite dés 25 euros.

Pirate Informatique - Id Presse

M www.idpresse com/Portiolio/pirate/portfoli...

Pirate Informatique Les cahiers du hacker 52 pages -
Trimestriel. Magazine informatique spécialisé - 15-35 ans
Création graphique et &ditoriale.

www journaux fr - Pirate Informatique
www.journaux.fr/pirate-informatique_gene...
Pirate Informatique N° 35 du 28 octobre 2017 HACKING

Hacker (sécurité informatique) — Wikipédia
W frwikipedia.orgiwiki/Hacker (sécurité_info.
Bill Landreth - auteur du livre & succés Le Pirate de

PLUS DIMAGES > =

GUIDE 201§

Pt

Le GUIDE
PRATIOU

El Actualités

Corée du Nord: «une cyber-armée
& capable de mener des attaques
rhy meurtriéres» - Les 4 Vérités

les4verites.com - il y & 1 semaine

Les pirates informatiques nord-coréens font
couler beaucoup d'encre dans la presse

) mafique: . Frte ) SOl par D Pepnnm ] Une nouvelle cyberattaque frappe

Mise stle par s pdions Diamons; ['Ukraine et la Russie, o des médias
N sont touchés

Yggtorrent : R == ribf be - Il y 3 2 mois

- Line nouvell 2 franns mardi

L ine ®my v

2 Installer Qwant Connexion e

\-', @ Cholsie Ia langes de Flmerioe:

Eel
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Ouwir Is 1ians SN dons un nouval coglet

LICENCE

Tous
Domaine public

Reproduction ef pariage sans
but commercial

Reproduction et partage

~

Colonne avec
i lesdifférents

: typesde
i recherche

¢ Parties Web et Actualités.
i Uneautre sur les Réseaux
sociaux apparait lorsque

i c'est pertinent.

PERIODE

Champ de recherche d'images qui peut
étre déroulé. Possihilité de rechercher par
taille, par période, par licence, par couleur

Toutes

Demiéres 24 heures

: dominante, par type et par source.

Derniere semaine

Demier mois
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[» QWANT A TOUS LES ETAGES!

Vous voulez passer a Qwant sur tous vos appareils,
mais vous ne savez pas comment paramétrer le
moteur de recherche par défaut? Pas de probléme,

il suffit de suivre ce lien: https://goo.gl/eEOkXK. Vous
aurez toutes les marches a suivre que vous soyez sur

Firefox, IE, Chrome, Safari ou Opera. Pour les versions

mobiles, il suffit de télécharger l'appli sur le store de

votre choix. Mais si vous avez un smartphone Android
et que vous ne souhaitez pas passer par le Google Play

Store, vous pouvez définir Qwant comme moteur de

recherche par défaut dans votre navigateur.

prodeits boy  cetededs jeln prase

9 i

Comment jouter Qwant 2
de recherche par défaut 2
T s v eT peesr e e gateear par défan, mal

o o e, e T v e ke

Mozlla Firefox
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& https://www.gwant.com m H
Quant
Que recherchez-vous ? Q

Construisez avec nous « Graines
d'espoir =, un film documentaine et
une plateforme intermet,

oF,
T3

» Décpivrer le projst
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OU LE TROUVER ? ; www.qwant.com
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