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AVANT - PROPOS

Dirigeant, avocat, commercial, consultant, courtier, député,
formateur, responsable de projet, responsable de centre R&D...
Quels que soient les secteurs d’activités et les métiers, de tres
nombreux professionnels, de plus en plus nombreux, adoptent de
nouveaux modes de travail , basés surla coopération etla mobilité .

Dans le cadre de déplacements professionnels, de projets faisant
intervenir des prestataires externes, des clients ou des fournisseurs,
ou encore de dossiers réunissant des collaborateurs disséminés
géographiquement : pouvoir travailler a distance, facilement et
sans prendre le moindre risque  représente aujourd’hui un enjeu
majeur pour toutes les entreprises.

Convaincu que la gestion sécurisée de données en
situation nomade constitue un facteur clé pour la performance et
la productivité de I'entreprise, j'ai créé MDK Solutions avec pour
ambition d’offrir a tous les professionnels une solution innovante

et 100% made in France. Grace au concept unique et breveté

GH 0'. 6ROXWLRQV MH VXLV AHU GH SRXYRLUTDFEFF
francaises dans I'ére sécurisée du travail numeérique collaboratif et %
nomade.

Les gammes Nomad Vault et KryptKey ont recu en 2017 le label
Origine France Garantie. En effet,  toute la partie logiciel embarqué
et serveur est congue et développée en France . L’obtention de ce
label traduit 'engagement réel de MDK Solutions.

Laurent Brault,
Fondateur et dirigeant de MDK Solutions
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LA SECURITE DES DONNEES INFORMATIQUES

UN ENJEU MAJEUR POUR LES PME, LES PROFESSIONNELS NOMADES

... ET LE GRAND PUBLIC'!

En quelques années,

Internet est devenu pour les entreprises aussi

indispensable que I'électricité. Tous les deux ans, les entreprises doublent leur
consommation d’informations numeériques et, quelque soit le secteur d’activité

ou la taille de I'entreprise, le moindre incident met & mal son fonctionnement
et sa productivité.

Piratage : des risques sous-estimés

Selon une étude menée par le cabinet
Vanson Bourne, les attaques ciblant les
entreprises de moins de 250 salariés ont
doubléentre2011et2013. Or,face alaréalité
de cette cybercriminalité, les entreprises
francaises s’avérent peu vigilantes : plus de
7 sur 10 pensent étre équipées d’'un pare-feu
nouvelle génération alors que seulement
3 sur 10 en possedent un. De plus, 61%

prendre conscience des menaces du web,

elles doivent également faire face aux
nouveaux usages qui fragilisent également
la sécurité de leurs données informatiques.

Nomadisme : une liberté a maitriser

Ordinateurs portables et tablettes suivent
aujourd’hui les professionnels dans tous
leurs déplacements, y compris personnels.
Si  les collaborateurs gagnent en

GHV GLULJHDQWYV IRQW WRWD grdtifctieVét énRebhforb) @S ibformations
] OHXU SDUH IHX SRXU LGHQWdeAréhtdephs¥ cideht Ss&nid Wontrole sur

les menaces malveillantes avancées des
cybercriminels attirés par leurs données
commerciales, leur propriété intellectuelle
ou encore leurs coordonnées bancaires.

Alors que les entreprises commencent a

des équipements numériques plus ou moins

vulnérables selon le niveau de sécurité et
OD ADELOLWpP GHV V\VWQgPHYV

mobilité professionnelle et l'utilisation des
équipements numériques personnels dans

le cadre professionnel nécessitent donc
des outils de controle et de paramétrage
VXIAVDPPHQW SXLVVDQWYV
I'entreprise et peu intrusifs pour respecter la
vie privée de I'utilisateur.

Pour permettre aux entreprises, notamment
PME, et a tous les professionnels nomades
de sécuriser leurs données informatiques,
y compris dans le cadre de [lutilisation
d’équipements mobiles, MDK Solutions
développe Nomad Vault et KryptKey.
Innovants, ces services permettent de
créer un réseau privé virtuel 100 % sécurise,
accessible nimporte ou et n'importe
Guard,S @dut W DsAuldgddder/ Dpartager
transférer et chiffrer ses données en toute
simplicité et sérénité.
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COMMENT SECURISER L'UTILISATION DES DONNEES NUMERIQUES
EN SITUATION NOMADE OU DE PARTAGE D’'ORDINATEUR ?

Face aux risques engendrés par la cyber-criminalité Les équipements mobiles :  en plus d’étre exposés a des virus
et le développement du travail en mobilité, la sécurité HW VSV\ZDUHV VSpFLATXHV OHV RUGLQDWHXL
informatique des PME est particuliérement vulnérable peuvent étre perdus ou voles.

sur trois points :

Internet: toute connexion Internetouvre des bréches permettant
a des tiers de s’introduire, via des logiciels espions (spywares) ou
des virus, dans les systemes informatiques de l'entreprise pour
voler ou rendre inutilisables des données.

Le grand public est de pI'us

TXHVWLRQV GH OD FR

leur cryptage.

Les données et les informations : au fur et a mesure de
son développement, une entreprise engrange un capital
d’'informations, qui participe a la fois a sa mémoire et a son
SDWULPRLQH &RQWUDWYV GRQQpHV 5+ UpVX(
rendus, brevets, etc. sont autant d’éléments aussi précieux
gu’'indispensables.

Pour répondre aux préoccupations et problématiques des
entreprises et des particuliers, MDK Solutions a congu des réponses
innovantes, accessibles, adaptables et sécurisées en matiere de

sauvegarde, partage, transfert et chiffrement de données.

FRQAGHQWLDOLWp G
pPasageed' R PG RQQpH

OHXUV GRQQpHV QRWD

Les particuliers sont également en demande croissante d’u DWLRQ TXL SHUPHW GH FKLIIUHU HW (¢
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*UKFH ] XQH DXWKHQWLAFDWLRQ IRUWH HW XQ Téfioignagertient $ Gabinek ¢'aocats Fallourd

la gamme Nomad Vault permet de disposer d’un réseau virtuel
privé sécurisé pour sauvegarder, transférer et partager toutes
ses données depuis n'importe quel ordinateur ou tablette.

Le Cabinet utilise depuis maintenant
plusieurs années le systeme de
sauvegarde des données de MDK
Solutions avec une grande satisfaction.
Le systéme permet a la fois une
sauvegarde automatique et une

Laurent Brault, fondateur et dirigeant de MDK Solutions souligne,

« Avec la solution Nomad Vault, notre clé USB contient

I'Intelligence nécessaire a la construction du réseau prive virtuel.

Indépendante de tout autre éditeur, elle peut étre utilisée de

n'importe quel terminal sans laisser aucune trace. Non seulement,

HOOH DPpOLRUH OD VpFXULWp SDU XQH DXWKHQ
PDLV HQ SOXV HOOH FUpp XQ FDQDO FKLIIUp SRXU
HQ WRXWH WUDQTXLOOLWp 6RQ LQWHOOLJHQFH H
IRQFWLRQQHOOH @

consultation sécurisée a distance des
dossiers en cours arace a la clé. Nous
sommes excessivement reconnaissants
a MDK Solutions, nous n’avons plus de
craintes concernant la sauvegarde et

Spécialement pensée pour sécuriser les données informatiques des OIPREROAIOIIOMIEIDIOIENVAPRCI

entreprises et répondre aux nouveaux modes de travail, la gamme
1RPDG 9DXOW V-DGDSWH j WRXV OHV EHVRLQV VSpFLATXHV SRXU

travailler en situation nomade : interventions chez le client,
déplacements professionnels...

partager des données avec des clients, des fournisseurs, des
partenaires...

collaborer avec des personnes extérieures a l'entreprise
consultants, prestataires...

sauvegarder automatiguement des données sécurisées.

En bref,

travailler a distance facilement sans prendre le moindre
risque.

MDK SOLUTIONS | DOSSIER DE PRESSE
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LES GAMMES NOMAD VAULT ET KRYPTKEY,

LA PERFORMANCE MADE IN FRANCE

NOMAD VAULT PRO : BIEN PLUS QU'UNE SIMPLE CLE USB !

www.mdksolutions.com

Une porte a double verrou, code et clé

Si la saisie d'une URL et d'un couple

LGHQWLADQW PRW GH
comparée a une porte a code sur
la place publiqgue, Nomad Vault Pro
S’apparente a une porte invisible dont
'ouverture nécessite a la fois un code
et une clé physique. Si quelqu’un venait
donc a voler le mot de passe, il ne pourrait
pas accéder aux sauvegardes car il lui
manguerait la clé.

Maligne et surtouttrésintelligente, laclé USB Nomad Vault Pro, concue, développée

et gérée en France, offre a ses utilisateurs un réseau privé virtuel 100 % sécurise,
accessible n'importe ou et n’importe quand. Tres simple d’utilisation, la solution

Nomad Vault Pro garantit une sécurisation optimale des données et des acces

JUKFH | VRQ DXWKHQWLAFDWLRQ SDU FKLIIUHPHQW $(6

portail Internet.

Un acces chiffré

Si toutefois, l'utilisateur perd sa clé USB
S D V Wdéma@&\Faxt\WRro, MBKIEblutions a pensé a
tout... Personne autre que son propriétaire
ne peut utiliser une clé USB Nomad Vault
Pro car son contenu chiffré est de fait
inexploitable pour quiconque ne dispose
pas des codes d'accés. De plus, a la
demande de [l'utilisateur, MDK Solutions
peut blacklister la clé pour qu’elle soit
inutilisable. Quant aux données, elles
restent précieusement conservées dans
les serveurs Cloud de MDK Solutions, sur le
territoire francgais.

$YHF RX vVDQV ,OQWHUQHW
Si l'utilisation d’Internet est nécessaire

pour la synchronisation et la sauvegarde

GHV AFKLHUV HW GH OHXUV F
clé USB Nomad Vault Pro dispose de
fonctionnalités hors connexion. Espace de

stockage a part entiere, la clé USB permet

de disposer de copies chiffrées pouvant

étre lues et mises a jour sans connexion.

'H QRXYHDX[ AFKLHUV SHXYHQV
étre créés, enregistrés et chiffrés sur la clé

avant d’étre sauvegardés et synchronisés

sur les serveurs.

MDK SOLUTIONS | DOSSIER DE PRESSE 7



UNE SOLUTION SECURISEE 4 EN 1

plusieurs clés, de la solution Nomad Vault
_ Evolution, permettent a cette société de
Le PDG d'une SSII a vu le disque dur de son centraliser de facon simple et sécurisée
3& SRUWDEOH OH © OkFKHU # DQéhdefmbleX deS Fapperts’V nmefduels de
pleine préparation de ses budgets. Sa derniere tous les laboratoires, tout en permettant
sauvegarde remontait a 2 semaines. Tous ses un acceés distant sécurisé a tous ses
WUDYDX[ RQW pWp SHUGXV ,0 O Xleolfabbtatdars. 5.9 Hirdetioh ‘R&D morde/
HW EHDXFRXS G-pQHUJLH SRXU Qelittaing digpdseridetoutés les données

ses prévisions budgétaires, sans étre certain en temps réel et avec une grande sécurité.
d'arriver au méme résultat.

Sauvegarde automatique

Depuis cette dure expérience, tous les Partage securise

membres du COMEX (comité exécultif)
se sont équipés avec Nomad Vault Pro.
La fonction de sauvegarde automatique
permet de garantir en temps réel et
sans action utilisateur, une sauvegarde
sécurisée des données importantes.

Un organisme en contact avec un grand

Grace a la fonction de Partage de
] Nomad Vault Evolution, il peut mettre a
Les sauvegardes VSS sont egalement disposition, en temps réel, simplement et

JpUpHV SDU 1RPDG 9DXOW 3U§"ans/cHuYs@sﬁlﬁéréﬂﬂéd'ocuments Cette
SVW G:-2XWORRN RX WRXV A gGkddld¥ pditddV SDU

une application prenant en compte la
fonction VSS) peuvent étre sauvegardés
sans fermer sa messagerie.

- de compléter les informations mises en ligne
via leur site Internet qui requiert l'intervention
d'un prestataire et un délai denviron 1
$FFqQV GLVWDQW VpFXUL%? gine,
réduire de facon sensible les envois de

Une société dont la R&D posséde des documents papiers,
laboratoires dans le monde entier a besoin - de faire des mises a jour fréquentes par un

de recevoir mensuellement des rapports SHUVRQQHO QRQ TXDOLADPp
FRQAGHQWLHOV (OOH VRXKD L Wdiganisig & GdammHa/chaytie/PME

envois d’emails actuels par un systéme simple clé Nomad Vault Evolution qui leur permet
d'u'[l|lsatlon, securise et economique. d’accéder en toute Slmp“Clté a I’espace
de partage, en mode Lecture.

une

Les Espaces de Transfert Partagés, par

Partage collaboratif

8QH 30( GRLW PHQHU dinHovat®H R M H V

en collaboration avec des consultants

externes et des clients.

Gracealafonctionde Partage collaboratif
de Nomad Vault Evolution, elle peut
avoir un groupe de travail ayant acces a
I'ensemble des documents du projet, sans
risque d’intrusion dans le Sl de la société.

Les fonctions collaboratives permettent
de sécuriser les mises a jour. Lorsqu’un

QRPEUH GH 30( FKHUFKDLW | P HWtisatdutHravaille Bur tin document, celui-
XQ VAVWgPH VLPSOH GH GLIIXVEkie& « BIdque»poly les autres utilisateurs.
VPpEXULVp G-LQIRUPDWLRQV FRQ EfRdLIE bésoin) is\peuvent soit envoyer

XQH QRWLAFDWLRQ VRLW
en lecture seule, soit forcer le déblocage.

Cette fonction leur permet de :

- mettre un ensemble de documents,
a disposition d'un groupe dutilisateurs
composé dinternes et dexternes a
I'entreprise sans donner des acces au Sl de la
société,

- avoir une documentation projet unique,
avec une possibilité de mise a jour sécurisée,
- pérenniser la documentation des projets
sans intervention des utilisateurs.

La société a fourni a chaque intervenant
externe une clé Nomad Vault Evolution,
pour la durée du projet, qui leur permet
d’ accéder en toute simplicité a I'espace
de travail du projet.

MDK SOLUTIONS | DOSSIER DE PRESSE
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NOMAD VAULT PRO ET NOMAD VAULT EVOLUTION : LES OPTIONS

Le réseau virtuel 100% sécurisé se décline
en deux services distincts Nomad
Vault Pro et Nomad Vault Evolution qui
proposent différentes options gratuites et
payantes.

m Chiffrement des sauvegardes

Cette option supplémentaire améliore
le chiffrement des données. La version
actuelle chiffre déja tous les transferts et les

maximum). Un simple clic droit donne acces
a la liste des versions avec pour chacune :

[ XWLOLVDWHXU WpOpFKDUJH
YHUV XQ VXSSRUW ORFDO YLD XQ J

son Timestamp ,' , GHQWLA DQW GH OD‘??%‘U%C&gyépDG 9DXOW (YROXWLRQ

Vault ayant réalisé cette version, le  nom de

l'utilisateur associé a cette clé.

Il est ainsi possible de restaurer n'importe
quelle version. La version sélectionnée
remplacera la version principale, et celle-ci
sera intégrée dans la liste des versions.

AFKLHUV VIQFKURQLVpV GH OD FOp 1RPDG 9DXOW

Pro (fonction « synchro clé »).

Avec la nouvelle version, il est possible de

Nomad Vault Evolution

FKLITUHU WRXV OHV A FKcatwV ¥ R§YICgpho@pgd, Vault Evolution est
dela 6DXYHJDUGH $XW RIRD tue T X dédie au travail collaboratif. Il dispose

ceuxdéposeésdansdes Espacesde partage

Pour pouvoir proposer cette nouvelle option

de chiffrement aux utilisateurs des solutions
de la gamme Nomad Vault, MDK Solutions

a déposé un dossier technique aupres de
O - $1 68gence Nationale de la Sécurité

des Systemes d’Information), enregistré
sous le n°15070468.

Une VRO XW LR Quifp&rEed B chaque
entreprise de se protéger des regards
indiscrets tout en remplissant son obligation
légale vis-a-vis de la seécurité et de la

d’'une option supplémentaire de Gestion
collaborative.

En revanche, ce service ne comprend pas
les fonctions de sauvegarde automatique
et de sauvegarde VSS.

m Gestion collaborative

Pour compléter sa Gestion Collaborative,
Nomad Vault Evolution prend maintenant
HQ FRPSWH OHV PLVHV |j
partagés, réalisées hors connexion Internet.

$LQVL LO HVW SRVVLEOH GH W(%Rrgrgelht %ﬂs po\Gg%ge

FRQAGHQWLDOLWpP GHV GRQQppartagé, lors d’'un déplacement en avion

m Versioning

Cette option permet de garder de

multiples
YHUVLRQV G-XQ PrPH AFKLHU

SDU H[HPSOH

/IHV PRGLA FDVgé_

LPHVWDPS GX AFKLHU
2) lltravaille surl H A F Kshrk$ tonnexion Internet

3XLV OH eAtRé&dédosé dans I'Espace
SDUWDJp YLD *OLVVHU "pSRVHU RX ¢

6L OH A F kebafdé surDexs¥rveur Nomad
Vault n’a pas été mis a jour entre le moment ou
il a été récupéré et celui ou il est re-déposé (le
Timestamp est toujours le méme) OH A FKLHU
UHPSODFHU OH AFKLHU H[LVWDQW

6L OH A FKLHrté subIX ¥er/dur Nomad
Vault a été mis a jour entre le moment ou il a
été récupéré et celui ou il est re-déposé (le
Timestamp a évolué), l'utilisateur recoit un
PHVVDJH DQQRQODQW XQ FRQALW ¢
A FKLH Wauwgamiéavec XQ VXIA[H © FRQ!

Par ailleurs, si la fonction « synchro clé »
est utilisée, les actions de téléchargement
vers la clé et de re-dépose vers I'espace
partagé se font automatiquement sans
action de l'utilisateur.

m Option KryptKey (payante)

M R XAUces; fleyx sentiges,HNompad Vault pro et

Nomad Vault Evolution, il est possible de
rajouter une nouvelle option ayante de
X8 s Y
fonctlonnahtes de ey, le systeme
ch feme t Qy%ees egalement

SULVHV HQ FRPSWH DYHF OHV %&%lgp'ﬂep§‘MDE QA kN

suivantes :
YHUVLRQV

MDK SOLUTIONS | DOSSIER DE PRESSE 10



KRYPTKEY : CHIFFREZ CES DONNEES QUE NOUS NE SAURIONS VOIR !

Pour les parents, comment bloquer sécurité des données sur toute la chaine
HIAFDFHPHQW HW VLPSOHPH ¥t sdd derRiergeivige KryptKey.
certaines données pour ses enfants ?
Et pour les enfants, comment utiliser
I'ordinateur familial sans sentir derriére soi
le regard pesant de ses parents ?

Cette solution de chiffrement repose sur

deux clés : 'une numérique, unique par
utilisateur, l'autre physique permettant

XQH DXWKHQWLA FDWLRQ IRUWF
Pour les entreprises, comment d’'un mot de passe. Les p_rodui?s de la
respecter I'obligation de sécurité et de Gamme KryptKey sont disponibles en
FRQAGHQWLDOLWpP SUpYXH GDEIVI 8494  GH

la loi n°78-17 du 6 janvier 1978 relative a

O-LQIRUPDWLTXH DX[ AFKLHUV HW DX[ OLEHUWpV "
Un coffre-fort sécurisé pour protéger

ses données
Un service innovant de chiffrement

des données Une fois l'application lancée via la clé
USB 3.0 KryptKey, un petit coffre-fort

Développé par MDK Solutions, KryptKey transparent apparait en haut a droite de )
est une application qui permet de chiffrer O-pFUDQ HW GHX[ LF{QHV V-DIA
et déchiffrer GHV AFKLHUV GHSéLV VRrﬁgé . . :

dinat tout DErihéri & - Cadenasfer : disponible uniquement
or mgeu.r ou tout périhérique connecté VL OH AFKLHU Q-HVW SDV FKL
a ce dernier. FKLIIUHU OH AFKLHU
Les particuliers peuvent ainsi, sans - Cadenas ouvert : disponible uniguement

DERQQHPHQW SURAWHU GH FNLVOIMWLFKHLEBXHNW FKLIIUp SHL
YHUURXLOOHU O-DFFqV DX[ A FKOHUVFEKA BB RXPHORWVRXYULU
gu’ils ne souhaitent pas partager.

3RXU OHV SURIHVVLRQQHOV LO VXIAW GH FKRLVLU
l'option KryptKey (payante) intégrée a

Nomad VaultPro. Ainsi, aprésle chiffrement

des transferts et des sauvegardes des

données, Nomad Vault Pro assure la

MDK SOLUTIONS | DOSSIER DE PRESSE 11



FOCUS SUR LES DIFFERENTES FONCTIONNALITES DE KRYPTKEY

L’'application KryptKkey est dotée de plusieurs
fonctionnalités :

- création d'un  disque virtuel sécurisé : un disque dur virtuel (d'une - HQYRL GH AFKLHUV VpFXU L VdsgoniBl® parH P D
taille par défaut de 100 Mo) est créé automatiquement sur le PC de abonnement, une option « Mail Sécurisé » peut étre ajoutée sur

l'utilisateur. Le disque virtuel n'est visible que lorsque la clé KryptKey de les versions KryptKey et KryptKey Essential. Lors de son envoi, le
l'utilisateur est connectée et validée par son mot de passe. Proposée AFKLHU HVW WUDQVIpUp VXU OH VHUYHXU 1F
initialement avec une capacité unique de 16 Go, la clé KryptKey est récupéreé par le destinataire dans un délai de 30 jours, au terme

désormais également disponible en 64 Go pour une capacité de GXTXHO OH AFKLHU VHUD VXSSULPp QRQ GL)\
VWRFNDJH HW XQH UDSLGLWp GH OHFWXUH pFU Liwtikleg He ReppicaPad O H V

- procédure de sécurité en cas de mot de passe erroné : la - sauvegarde cloud : permet de synchroniser automatiquement

clé de Chiffrement KryptKey est dé-activée automatiquement VD FOp DYHF XQ HVSDFH GH SDUWDJH VXU
aprés 3 essais erronés de mot de passe. Pour ré-activer la clé (disponible uniquement avec le service Nomad Vault Pro).

USB, il est nécessaire de connaitre I'email d’activation ainsi que
OHV ©OTXHVWLRQ UpSRQVH2 VHFUqQWHYV

- FKLIIUDJH GpFKLIIUDJH GH Gm\siipld gligsek UK LHUV

I'icbne coffre-fort permet de chiffrer ou de déchiffrer n’importe

TXHO AFKLHU VXU OH 3& RX VXU WRXW SpULSKpULTXH FRQQHFWp DX 3&
Si l'option d'installation de Il'application est activée sur votre

PC, le chiffrage sera accessible via le « clic droit » tandis que le

déchiffrage pourra se faire par simple « double clic ».

- chiffrement automatique WR XV O H déposek auttéds sur
la clé KryptKey ou sur le « disque dur virtuel » sont chiffrés de
maniére automatique.

- utilisation sans connexion Internet  : pour permettre une utilisation

hors connexion, la clé de chiffrage est stockée sur la clé KryptKey avec

XQ FKLIIUDJH VSpFLATXH VXSSOpPHQWDLUH DX OLHQ DYHF OH PRW GH SDVVH
GpAQL

MDK SOLUTIONS | DOSSIER DE PRESSE 12



LA GAMME KRYPTKEY SUR PC ET MAC

Depuis son lancement en 2016, la solution KryptKey se décline Cette nouvelle version offre ainsi de nombreux avantages :

en différentes versions : o : . . .
T Utilisation sans Cloud, ni analyse de données, ni installation

1. KryptKey Ligth : Spécialement concue pour les opérations préalable de logiciel

promotionnelles d’entreprises avec clé USB, cette version prend + 8QH FRQAGHQWLDOLWpP JDUDQWLH SDU FOj
HQ FKDUJH OHYV AFKLHUV GH WDLOOH PD[LPDOH k¥$4 OR DYHF SRVVLELOLWp

de debridage depuis la clé USB, via un achat en ligne sur le site $ Pas de stockage des clés de chiffrement et mots de passe,
mdksolutions.com. T Une véritable gestion nomade sécurisée des emails chiffrés.

.U\ S W . the version complete permettant :

T lechiffrementautomatique surlaclé et surle Disque Virtuel sécurisé .
f OH FKLITUHPHQW VXU O-RUGLQDWHXU ODF 3F RX VXU WRXW VXSS

stockage connecté

1 la gestion d'un Disque Virtuel sécurisé sur 'ordinateur ‘ G I Af&

.U\SW.H\ (VVHQWLDO QR XDéMdbpipéep pour e'
répondre a la demande de la grande distribution, cette version O ®
centrée sur la fonction essentielle de chiffrement automatique CE

sur la clé et destinée en particulier au grand public permet :

T le chiffrement automatique sur la clé
T la possibilité d’accéder a la version KryptKey via un achat en

ligne depuis la clé.

.U\SW.H\ 0ODLO ODQFHPHQWD&&dgpee en \
partenariat avec la société Datashush Technology, la version C\ &
.U\SW.H\ 0oDLO SHUPHW OD JHVWLRQ HQYRL UpFHSWLRQ %Hﬁ)LOVﬁ
chiffrés en situation nomade, a partir de son adresse courante,
sans installation préalable de logiciel. Si le récepteur n’'a pas la
fonction Email Sécurisé, soit via KryptKey Mail « version mobile », soit

YLD /RFN(PDLO © YHUVLRQ A[H?2 FRQoXH HW GLVWULEXpH S VKXVK
Technology), il recoit une invitation pour installer gratuitement la
YHUVLRQ /RFN(PDLO © YHUVLRQ A[H 2 OXL SHUPHWWDQW O-HPDLO HW

de faire une réponse chiffrée.
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NOMAD VAULT PRO:
COMMENT CA MARCHE ?

Sur PC
Ne nécessitant aucune installation préalable, 'acces aux services
de la gamme Nomad Vault se fait en ligne, depuis n’importe
TXHO RUGLQDWHXU 3& A[H RX SRUWDEOH HW VDQV ODLVVHU DXFXQH WUDFH
d’utilisation grace a lIntelligence technique et fonctionnelle
GH OD FOp 86% ,0 VXIAW HQ HIIHW j O-XWLOLVDWHXU G-LQVpUHU VD FOp 86%
1RPDG 9DXOW HW GH VDLVLU VHV FRGHV G-DFFqV SRXU EpQpAFLHU G-XQ
canal crypté et accéder aux serveurs distants.

6 XU WDEOHWWH $QGURWG HW L26
L’intelligence locale de la clé USB estremplacée par I'application
Nomad Vault téléchargeable depuis le Play Store pour les
équipements Android et depuis I'App Store pour les appareils
$SSOH /-DXWKHQWLAFDWLRQ IRUWH DSSRUWpH SDU OD FOp HVW DORUV
remplacée par un code a saisir transmis par un message SMS sur
OH WpOpSKRQH PRELOH GH O-XWLOLVDWHXU ORUV GH O-LGHQWLAFDWLRQ

Quel que soit I'equipement utilisé, PC ou tablette, les fonctionnali-
tés et le niveau de sécurité sont identiques.
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UNE INFRASTRUCTURE BREVETEE

Entierementsécurisée sur deux sites distinctsinstallés en France, I'infrastructure de MDK Solutions offre des garanties
LQpJDOpHVY HQ PDWLQUH GH VpFXULWp $LQVL j WLWUH G-H[HPSOH OH WR

SRXU FKDTXH XWLOLVDWHXU HW FKDTXH FOp 86% 1RPDG 9DXOW XQ FRGH G}
forte. Innovante et performante, cette infrastructure fait d’'ailleurs I'objet d’un brevet publié a I'INPI.

L'infrastructure MDK  Solutions,
c'est:

une clé USB Intelligente Nomad Vault
connectéeaunPCdebureauouportable,ou
I'application Nomad Vault pour une utilisation
sur tablette Android ou iOS, permet l'acces
aux services ;

un VHUYHXU G-DXWKHQWLAFDWLRQ 0'. TXL
VPpFXULVH OHV pFKDQJHV LGHQWLAFDWLRQ PRW
GH SDVVH FHUWLAFDW FOHI GH FU\SWDJH HWF
et gére le parc de clés (initialisation, black
listage, mise a jour des logiciels embarqués,
etc.) ;

le MDK Cloud qui supporte la partie
centrale des services proposés sur 2 sites
distants redondants et installés en France et
dont I'administration des comptes clients est
gérée par MDK Solutions ou par le Partenaire ;

le Serveur Client, hébergé chez le
prestataire ou le client, lorsque I'entreprise
dispose de ses propres serveurs et souhaite y
stocker ses données.
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MDK SOLUTIONS, UNE ENTREPRISE FRANCAISE A LA POINTE

DE LA SECURISATION DES DONNEES INFORMATIQUES

A I'écoute des besoins des entreprises et des professionnels soucieux de sécuriser leurs MDK Solutions, c’est
données informatiques, MDK Solutions propose depuis sa création en 2010, des solutions

de gestion de données en ligne avec une approche spécialement pensée pour une ,1 an de recherche et
utilisation nomade. développement

1 brevet publié a I'INPI

1 infrastructure adaptable
a chaque besoin

1 clé USB pour sécuriser et
chiffrer les données.

Innovante, 100 % développée et gérée en France, loffre Apres un an de recherche et développement, un brevet MDK
MDK Solutions s’articule autour d’une infrastructure « Cloud » Solutions est déposé a I'INPI et le service MDK Photo est créé en
performante et d’'une Clef USB Intelligente, qui permet I'acces septembre 2011. Quelques mois plus tard, MDK Solutions lance
sécurisé aux différents services en ligne. Nomad Vault Pro, seconde application du concept.
Dans un marché tres concurrenciel, MDK Solutions porte haut les
Laurent Brault, fondateur et dirigeant de MDK Solutions, souligne, couleurs de la créativité et de la performance made in France.
« Aprés de nombreux contacts avec des sociétés confrontées
a cette problématique de sauvegarde et de sécurisation de Grace a son concept unique et adaptable aux besoins
données, le concept de « clé USB Intelligente » s’est imposé VSpFLATXHVY GHV HQWUHSULVHV 0'. 6ROXWLR
comme une évidence. » a proposer une clé USB pour sécuriser et chiffrer les données
ET pour délivrer une Intelligence fonctionnelle localement (en
Dotée d’un logiciel qui la rend intelligente et révolutionnaire, la VLWXDWLRQ QRPDGH 6%$16 LQVWDOODWLRQ SU

FOp 86% 0'. 6ROXWLRQV SHUPHW HQ HIIHW GtlisatibrPdu@ hota lntekhd. VpFXULVHU
le partage, de transférer et stocker des données informatiques

entre l'organisation et les collaborateurs nomades en toute

seérenite.
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Laurent Brault, I'expertise professionnelle au service des

entreprises nomades

Dipldmé d’'HEC, du CPA (Centre de Perfectionnement aux Affaires, aujourd’hui Executive

0%$ G-+(& 3DULV HW GX &(6$ &HUWLAFDW G-(QVHLJQHPHQW
%UDXOW VH FRQVWUXLW DX AO GHV DQQpHV XQ EULOODQW SI
cadre dirigeant. Spécialisé dans le développement de Business Unit et la gestion de

projet dans le domaine IT en France et a l'international, il a piloté des projets ambitieux,
QRWDPPHQW DX VHUYLFH GX JURXSH (XURQH[W /D %RXUVH H

Un expert sachant entreprendre 8QH LGpH VLPSOLAHU VpFXULVHU

Entrepreneur dans I'ame, marié et papa de 4 enfants, Laurent Riche de ses expériences professionnelles et toujours a I'écoute

Brault aborde la cinquantaine avec l'envie de créer son des besoins et préoccupations des entreprises, Laurent Brault

entreprise. décide de consacrer son activité a la sécurisation des données

Voir ma maman se « battre » avec son PC en essayant d’envoyer informatiques. En 2010, il créé MDK Solutions avec pour ambition

une centaine de photos a un site de développement pour GH GpYHORSSHU XQH VROXWLRQ LQQRYDQWH
AQDOHPHQW SUHQGUH VD FDUWH 6' HW D O O Hutllisation HeOdanr@EsRnvnredidqu® ik situgidn nomade. Pari

quartier m’a convaincu qu’il était temps de faciliter le transfert relevé avec sa clé USB intelligente et son infrastructure Cloud

de données numériques et l'utilisation de services en ligne. performante ! En 2016, la gamme KryptKey est proposée au

grand public et aux professionnels. En 2017, les logiciels des
gammes Nomad Vault et KryptKey recoivent le label Origine
France Garantie.
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ET DEMAIN ?

Alliant performance et adaptabilité, le concept 100 % made in France de
MDK Solutions a déja donné naissance a deux gammes, Nomad Vault et
.U\SW.H\ HW Q-D SDV AQL GH QRXV VXUSUHQGUH

Peut-on imaginer de nouvelles applications intégrant le concept MDK
Solutions ?
Laurent Brault (LB) : Les opportunités offertes par notre concept sont en effet
nombreuses et nous travaillons continuellement au développement de nos
gammes pour étre a la pointe des nouveaux usages numeriques. Par exemple,
I'intégration des fonctions KryptKey dans les clés OTG permet un usage depuis
les téléphones et tablettes, la connectique pouvant étre remplacée par un
LA JpQpUp SDU OD FOp 'H SOXV GH QRPEUHXVHV HQW
DGDSWHU FHUWDLQV GH QRV VHUYLFHV HW RX SURGXL

Quelle est la stratégie de développement commercial ?
LB : Depuis la création de notre entreprise, nous avons mis en place plusieurs
FDQDX[ YHFWHXUV GH YHQWH SRXU DWWHLQGUH QRV
grand public (partenariat, vente directe, grande distribution, e-boutique, etc.).
Avec des bases existantes solides, ce réseau a aujourd’hui tous les atouts pour
« bien grandir ». D’ailleurs, nous nous organisons actuellement pour déployer
notre stratégie commerciale a I'international.

Envisagez-vous des partenariats techniques avec d’autres sociétés du
monde de la sécurité numérique ?
LB : Effectivement, nous étudions plusieurs partenariats, de type synergie ou
intégration de produits. Celui que nous menons actuellement avec la société
francaise Datashush Technology nous permettra de lancer en mars 2018
.U\SW.H\ ODLO 1RXV VRPPHV WUqV AHUV GH FHWWH V\
et de proposer une solution 100% francaise de gestion d’emails sécurisés en
situation nomade.
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